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３ 論文の構成  
 本論文の構成は以下の通りである． 
 
 1章 研究目的と背景 
 2章 基本定義と従来研究 
3章 マルウェア解析高度化 
 4章 脅威情報の収集 
 5章 脅威度の推定 
 6章 脅威情報を用いた自動対処 
 7章  ホワイトリストを用いた自動対処 
 8章  ホワイトリストの最適化 
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 8章は，誤検知と検知見逃しの二つの観点についてホワイトリストの最適化を試みている．
相反する二つの指標を考慮した適応度関数を定め，遺伝的アルゴリズムにより問題を解いてい
る．組織内の 26台の PCの 2カ月間活動ログを用いて評価を行い， 誤検知と検知見逃しの両
方について 15%以上の改善を確認している． 
 9章にて，本研究で提案した種々の手法が研究目的である即時性のある脅威情報の獲得と不
確実な脅威情報に基づく業務影響の低減の二つの目的を達成していることを結論付けている． 
 
６ 論文の評価 
 マルウェアの動的解析を中心として，脅威情報を自動抽出して対処を行うための多くの試み
を組合わせた実用性の高い研究である．次々に新種が現れ，人手で解析するには困難であった
マルウェアからの脅威情報収集に対して，機械的に処理を行い，質の高い脅威情報の収集を実
現した本研究が，サイバーセキュリティ対策に果たす役割は大きい． 
 脅威情報の自動抽出の精度を高めても，誤って正規サイトを検出してしまうリスクは避けら
れない．精度の向上だけではなく，業務への影響に焦点をおいて対処しているところに本研究
の新規性はある．自動抽出された脅威情報の確信度を評価し，正規サイト情報から最適化され
たホワイトリストと組み合わせることにより，追加認証による業務低下を引き起こすことなく，
安全な企業活動を実現している． 
 提案された方式を，マルウェアデータセット，オープンデータなどの種々の情報を基に定量
的に評価して，その安全性を立証している．特筆すべきは，データに基づく客観評価だけでは
なく，実組織における試験運用を行い，利便性などに関する主観評価を与えている点である． 
これらの多様な評価は，本研究の高い完成度を表している． 
学位論文には，約 110件の参考文献が挙げられており，本分野の最新の関連研究に対して十
分な調査が行われていると言える．学位論文は研究成果を論理的に構成して，技術用語や数学
的な表記についても不備なく適切に研究をまとめている． 研究成果は，情報処理学会や国際会
議にて発表されており，本分野の複数の専門家による公平な査読が行われており，十分な信頼
性を持っていることを裏付けている． 
以上の点から，本論文は，サイバーセキュリティの研究として新規的かつ有益性の高いもの
であると評価する． 
 
７ 論文の判定 
 本学位請求論文は，先端数理科学研究科において必要な研究指導を受けたうえ提出されたも
のであり，本学学位規程の手続きに従い，審査委員全員による所定の審査及び最終試験に合格
したので，博士（工学）の学位を授与するに値するものと判定する． 
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